Zadbaj o wtashg ochrone

ibadzbezpieczny w Internecie!

Prowadzisz biznes e-commerce? Starasz sie z pewnoscig sprzedawac produkty z
zachowaniem najwyzszych standarddéw bezpieczenstwa. Czy tak samo jest z Twoimi
danymi? Cyberprzestgpcy czekaja na btad - brak ochrony wtasnych kont to prosta
droga do strat wizerunkowych i finansowych. Co mozesz zrobi¢, aby Twdj biznes byt
bezpieczny w Internecie?

Poznaj sprawdzone sposoby ha zwiekszenie
bezpieczenstwa kont

Z pewnoscig wiesz, ze wrazliwe dane nalezy chronic¢ za wszelka cene, aich utrata badz
wyciek wiaze sie z szeregiem konsekwenciji. Zwré¢ uwage na sprawdzone sposoby,
ktore umozliwig Ci zwigkszyé bezpieczenstwo. Srodki te dotycza miedzy innymi:
logowania, szyfrowania danych, tworzenia odpowiednich haset, czy.. wzmozonej
ostroznosci w codziennych czynnosciach. Ponizej znajdziesz metody na zwigkszenie
bezpieczenstwa wtasnych kont w Internecie.

Uzywaj silnych i unikalnych haset

Pierwszym i najwazniejszym punktem przy tworzeniu konta na jakiejkolwiek platformie
jest stworzenie silnego hasta. Jest ono pierwsza linig obrony przed cyberprzestepcami,
ktdrzy czyhaja na wykradniecie danych osobowych.



Q Zwroc uwage na to, ze wykorzystanie haset o stabejmocy jest jednym

znajpopularniejszych powodow utraty dostepu do wtasnego konta.

Zwroc uwage na kilka elementow sktadajacych sie na moc szyfru. Na co nalezy potozy¢
nacisk, aby zapewnic¢ Twojemu kontu najwyzszy poziom bezpieczenstwa?

e Dtugosé: powinno zawiera¢ co najmniej 12 znakow, jednak idealnym wyborem
beda te, ktére posiadaja miedzy 14 a 16 znakdw. Nalezy przyjac zasade, ze im
dtuzsze, tym trudniejsze jest do ztamania przez hakerow.

e Roéznorodnosé znakow: wykorzystuj rozne kombinacije, takie jak wielkie i mate
litery, liczby, czy symbole. Pamietaj, aby dane sekwencje nie powtarzaty sie.

e Przeznaczenie: pamigtaj, aby kazde hasto byto przeznaczone wytacznie do
tworzonego konta. Ma to zapobiec eskalacji w przypadku ztamania
zabezpieczen na ktorymkolwiek portalu.

e Tajemniczosé: skuteczne hasto nie powinno by¢ oparte na podstawie tatwo
dostepnych informacji. Zwrd¢ szczegodlng uwage, aby nie byto stowem ze
stownika - to prosta droga do ztamania go metoda brute-force.

Wyciek haset, tak jak wspominamy wyzej, wynika najczesciej ze stabej mocy
zastosowanego szyfru. Wedtug CERT (przyp.Centralny Osrodek Reagowania na
Incydenty Komputerowe), najczesciej tamanymi sg m.in.: 123456, qwerty, zaql2wskx,
polska, password, komputer, czy 1111711.

(1] WSsrdd haset dostepnychzbaz wycieku danych znajdziemy takze schematy ich

budowy - najczesciej stabe hasta bazuja na dodaniu liczby, aby spetnito
narzucone wymagania ustugodawcow.

Witacz dwuetapowe logowanie

Zaktadajac konto najakiejkolwiek platformie, nalezy zwrdci¢ uwage na bezpieczenstwo
danych - w szczegdlnosci hasta. Jesli wymyslono je zgodnie z przyjetymi normami lub
zostato wygenerowane - powinno byc bardzo trudne do ztamania.

0 Hasto, ktore zawiera: 12-16 znakdw, wielkie i mate litery, liczby i znaki specjalne

jestniemalze niemozliwe do ztamania. Przy metodzie brute-force proces ten
bedzie trwac¢ co najmniej kilkanascie tysiecy lat.




Warto wiedziec, ze nie jest to jedyna metoda na odparcie atakéw, bowiem mozesz
zwiekszy¢ bezpieczenstwo Twojego konta poprzez weryfikacje logowania z innych
urzadzen. Wiele platform umozliwia wykorzystanie dodatkowych zabezpieczen, a
jednym znich jest dwuetapowe logowanie, w skrocie nazywane 2FA.

Metoda ta dziata na zasadzie weryfikacji zewnetrznej - po wprowadzeniu prawidtowych
danych, system prosi o ich uwierzytelnienie. Najczesciej wykorzystuje sie wiadomosci
SMS, ktérymi mozna przekaza¢ kod, i aplikacje bedacymi generatorami kluczy
autentyfikacyjnych. Zwro¢ uwage, ze przekazany szyfr jest aktywny przez okreslony
czas - w przypadku aplikacji trwa to od 10 do 30 sekund.

Metoda dwustopniowego logowania jest sprawdzonym i skutecznym sposobem na
ochrone wtasnego konta. Przyjmijmy hipotetyczng sytuacje - dochodzi do wycieku
danych, w ktorym hakerzy uzyskali Twoje dane logowania. W przypadku posiadania
wtaczonej metody 2FA, beda musieli zatwierdzi¢ dziatanie poprzez wykorzystanie
klucza weryfikacyjnego. Ten natomiast znajduje sie na Twoim urzadzeniu, co
znaczaco utrudnia - niemal uniemozliwia - atak. Dzieki temu masz petng kontrole nad
dziataniami Twojego konta.

Korzystajzmenedzerow haset

Kolejng metoda na zwiekszenie bezpieczenstwa i wdrozenia roéznorodnosci haset
stosowanych na kazdej platformie s3 menedzery haset. Sg to narzedzia umozliwiajace
zarzadzaniem, uzupetnianiem i generowaniem haset. Ich zadania sg dostosowywane w
zaleznosciod aktualnych potrzeb:

e W przypadku zapisywania haset - zbiera je do bezpiecznej bazy danych
zabezpieczonej przed dostepem osdb niepowotanych. Najczesciej chronione sg
biometrig, odciskiem palca, czy... hastem.

e Generowanie hasta za pomoca menedzera hasta umozliwia tworzenie
unikalnych szyfréow, ktérych zadaniem jest uniemozliwienie ztamania ich przez
najpopularniejsze metody. Ich cigg wynosi najczesciej 16 i wiecej znakdw. Sg one
najczesciejlosowe.

e Jesli potrzebujemy uzupetni¢ hasto - taki menedzer wprowadzi dane do pola
logowania automatycznie. Co wazne, mozesz w kazdej chwili zmieni¢ login i
hasto, jesli te wczesniej zapisane sg nieprawidtowe badz nieaktualne wskutek
roznych wydarzen.

Pamietaj, ze takie programy mozna uzywac z dowolnej liczby kont, a synchronizacja
danych zapewni Ci nieprzerwany dostep do danych logowania, gdziekolwiek jestes.

Q Hasta generowane przez menedzery wyrdzniaja sie ciggiem znakow, ktore

najczesciej sa niemozliwe do ztamania. Co wiecej, jesli dojdzie do wycieku,
jegozmianajest dostownie chwila - wygeneruje nowe, tak samo silne hasto.




Zainstaluj odpowiednie oprogramowanie antywirusowe

Cyberprzestepcy nigdy nie $pia, bowiem dziataja nieustannie, aby pozyskac nielegalnie
Twoje dane. W tym celu tworza rozne programy i rozszerzenia - sg to przyktadowo
wirusy, trojany, pluskwy. Jesli nie zostanag wykryte - beda szkodzi¢ systemowi i zbierac
dane. Taka sytuacja moze dotyczyc¢ i Ciebie, dlatego warto zabezpieczy¢ system
operacyjny oprogramowaniem antywirusowym. Antywirus stanowi jeden =z
najwazniejszych elementéw ochrony i prewencji przed powaznymi skutkami ich
dziatan.

Jego zadaniem jest wykrywanie szkodliwych programow i rozszerzen poprzez
skanowanie komputera. Praca antywirusa opiera si¢ na algorytmach - wyszukuje
sekwencje sygnatur oznaczajacych odpowiednie oprogramowanie. Jesli zostanie
wychwycony - informuje uzytkownika o wykryciu zainfekowanego pliku. Jego
nieustanna praca zapewnia statg ochrone takze poprzez monitorowanie zadan
zachodzacych w systemie.

Bardzo wazne sa nieustanne aktualizacje oprogramowania antywirusowego.
Najczesciej z ta mozliwoscia mozna spotkac sie w licencjonowanych wersjach
programow. Z drugiej strony sg one traktowane priorytetowo, posiadajac natychmiast
wprowadzane zmiany. Mimo ze wiaza sie z optatami, tak na cyberbezpieczenstwie nie
nalezy oszczedzac. Koszt antywirusa jest niczym w porownaniu do szkéd, jakie moga
wywotacé wirusy i inne szkodliwe programy.

0 W przypadku domowych urzadzen najczesciej wystarczy wbudowany Windows

Defender, ktory zabezpiecza system przed szkodliwymi oprogramowaniami.

Zachowaj zdrowy rozsadek

Warto przyjac zatozenie, ze Internet jest miejscem, w ktorym czyha na Ciebie wiele
niebezpieczenstw. Oszusci i cyberprzestepcy zwracaja uwage na ludzkie stabosci
wynikajace z braku wiedzy, nieuwagi, czy naiwnosci. Nie oznacza to jednak, ze jestesmy
bezradni. W tym celu zachowaj zdrowy rozsadek - nie ufaj we wszystko co widzisz.
Zwroc uwage, ze wielu niebezpieczenstw mozesz unikna¢ dzieki wtasnym dziataniom. W
jaki sposob? Przyktadowo, w celu ochrony przed phishingiem sprawdz, czy
przedstawione informacje lub wskazana strona sg zgodne ze stanem rzeczywistym.
Kieruj sie jak kierowca, zasadg ograniczonego zaufania - jesliwiadomosc jest niezgodna
badz strona jest nieprawidtowa - zgtos to administratorowi strony i odpowiednim
stuzbom, takim jak CERT.


https://incydent.cert.pl/#!/lang=pl

0 Phishing to rodzaj cyberprzestepstwa polegajacy na podszyciu sie pod

zaufane firmyiinstytucje w celu wytudzenia danych, takich jak: login, hasto,
numery konta bankowego i karty kredytowej.

Jakie moga by¢ przyktady oszustw w Internecie? Cyberprzestepcy szukaja nowych
metod, ktore skutecznie umozliwig pozyskanie danych. Nie inaczej jest z niektorymi
elementami. Zwréc¢ szczegolnie uwage na:

e Bramki ptatnicze - nalezy sprawdzi¢, czy witryna posiada zabezpieczenia
zwigzane z bezpieczenstwem transakcji i jest odpowiednio szyfrowana poprzez
protokdt SSL. Zweryfikowac to mozesz poprzez sprawdzenie paska przegladarki
- przed adresem strony powinna znajdowac sie zielona ktodka.

e Protokoty HTTPS - czy strona internetowa posiada odpowiedni poziom
zabezpieczen

e Zatgczniki -zwrdC uwage, czy w wiadomosci z zatgcznikiem znasz nadawce, a
takze czy tres¢ wzbudza jakagkolwiek wiarygodnosc. Jesli sg podejrzane - nie
otwierajich, nawetjesli sg od znajomej osoby.

e Zrédta informaciji - weryfikuj dane i nie dawaj wprowadzac sie w dezinformacje,
ktorej celem moze by¢ pozyskanie od Ciebie wrazliwych danych.

Bardzo wazne jest, aby regularnie doksztatcac sie w zakresie cyberbezpieczenstwa.
Jesli masz mozliwos¢ - odswiezaj wiedze, dokonuj audytu bezpieczenstwa i udoskonalaj
technikizabezpieczajace przed zagrozeniem cyberprzestepcow.

Pamietaj! Jesli widzisz co$ niezgodnego - nie wykonuj zadnej czynnosci. Jesli nie
masz pewnosci, czy strona jest prawidtowa - rowniez nie wykonujzadnej czynnosci.
Zgtos to odpowiednim organom.

Nieustannie aktualizuj oprogramowanie i zabezpieczenia

Stosujesz sie do powyzszych porad? Jestes z pewnoscig dobrze zabezpieczony przed
czyhajacymi zagrozeniami. Zwrdo¢ szczegolng uwage, ze nawet najskuteczniejszy
program moze by¢ po dtuzszym czasie nieaktualny. Przestaje tym samym spetniac
oczekiwania. Dotoz wszelkich staran, aby kazde zabezpieczenie byto zawsze aktualne
gotowe do dziatania.

Nawet produkty najwiekszych firm technologicznych posiadajg luki.
W 2024 roku odkryto niedoktadne zabezpieczenie w Microsoft Outlook,

ktora umozliwiata manipulowanie wiadomosciami e-mail. Producent wydat
poprawke zabezpieczen.




Wykorzystuj wszelkie aktualizacje i nowosci od producentdow oprogramowania.
Znajdziesz je zawsze na stronie producenta badz po wtaczeniu programu - poinformuje
o dostepnosci nowej wersji. Brak wykonania tej czynnosci zwigksza ryzyko
przeprowadzenia ataku na Twoje konto.

Zabezpiecz urzadzenie przed dostepem niepowotanych oséb

Bezpieczenstwo danych dotyczy nie tylko Internetu, bowiem niespodziewane moga
by¢ takze ataki od.. pobliskich Ciebie oséb. Zwrd¢ uwage na urzadzenia - czesto
przechowuja informacje, ktére nie powinny trafia¢ do osdb trzecich. Wiele incydentow
bezpieczenstwa wynika z braku odpowiednich procedurizasad.

Sztandarowym przyktadem naruszenia danych osobowych sa... wscibscy. Moze to by¢
Twoj wspotpracownik, a takze bliska osoba. Zwracaj szczegolng uwage na to, aby przy
wpisywaniu danych logowania nikt nie spogladat na Ciebie zza ramienia. Jesli
dostrzezesz takie dziatanie - natychmiast przerwijten proces.

0 Pamietaj, ze zpozoru prozaiczne czynnosci, jak spogladanie na ekran

wspoétpracownika sg potencjalnymincydentem bezpieczenstwa. Zapewnij
miejscu pracy odpowiedniag prywatnosc, by nie dopuscic do takiej sytuacii.

Dopilnuj, aby przesytane dokumenty i przechowywane dane byty odpowiednio
szyfrowane. Mozesz to wykonac poprzez nadawanie klucza, ktory jest znany wytacznie
nadawcy i odbiorcy. Przy ustalaniu hasta nie wykorzystuj powszechnie dostepnych
danych.

Zelazng zasada, ktdrg obowigzkowo nalezy stosowad jest brak mozliwosci
wspotdzielenia i udostepniania stuzbowego sprzetu. Dostep do urzadzen powinien
byc¢ wytacznie dostepny dla powotanych osdb - w tym celu nadaj hasto zgodne z
wytycznymi. Jesli pracujesz z domu - pamigtaj, aby wykonywac zadania wedtug
procedur. Po zakonczeniu pracy schowaj sprzet w niewidocznym dla innych
domownikéw miejscu.

Co moze sie stac, gdy straciszdostep do konta?

Zabezpieczanie kont to obowiagzek, aby nikt nieautoryzowany nie mogt sie na nie
zalogowac. W rzeczywistosciwiele osdb nie uwzglednia tych zasad. Jest torazacy btad,
poniewaz dochodzi do tzw. incydentu bezpieczenstwa. Co sig stanie, gdybys stracit
dostep do konta? Najprosciej méwigc - tracisz kontrole nad wtasnym biznesem.
Hakerzy uzyskali petny dostep do Twojego e-commerce. To z kolei rodzi kolejne
potencjalne problemy - moga oni z poziomu administratora wprowadzi¢ dowolng
zmiane. W szczegdlnoscidotyczy to takich danych, jak:

e login i hasto - hakerzy zyskuja baze klientow, ktora zawiera kazde dane

logowania



e ksiegowos¢ - poprzez te sekcje cyberprzestepcy moga uzyska¢ dowolne dane
z tego zakresu, a takze mozliwych wytudzen czy wystawienie faktur niemozliwych
dorozliczen
e adresy klientéw, ktdére uchodza za dane wrazliwe podlegajace ochronie RODO
e spis produktéow - kazdorazowa zmiana zaburza funkcjonowanie biznesu, a brak
zgodnoscize stanem faktycznym moze powodowac btedy w ksiegowosci
Co wiecej, najczesciej wtedy takze dochodzi do przejecia bazy klientow. Wsrod
danych najczesciej znajdujg sie dane logowania, adresy e-mail, a w powazniejszych
przypadkach - adresy, czy numery telefonu.

W bazach wyciekow najczesciej pojawiaja sie takie dane, jak: dane logowania,

PESEL, adresy e-mailiIP, numery telefonu, a w powazniejszych przypadkach
dokumenty tozsamosci, czy numery kart kredytowych.

Powyzsza sytuacja odbija si¢ nie tylko na bezpieczenstwie danych, lecz takze na
reputacje sklepu. Zwroc¢ uwage, ze taka sytuacja jest sygnatem dla klientow, ze nie
dbasz o ochroneizabezpieczenia sklepu online. Co wiecej, konkurencja bedzie zchecia
wykorzystywac te sytuacje do podkopywania zaufania wobec Twojej marki.

Uzyskanie nieuprawnionego dostepu do konta moze dotyczy¢ kazdego aspektu
Twojej aktywnosci w Internecie - nie tylko w e-commerce. Nie ma sensu zwlekac z
wdrozeniem zasad majacych na celu wspieranie codziennego cyberbezpieczenstwa.
Zrob to teraz!

Bezpieczenstwo danych zalezy wytacznie od Ciebie!

Nawet najbardziej zaawansowane narzedzia nie zastgpig cztowieka, ktdry jest
najstabszym ogniwem w cybernetycznych atakach. Skutecznos¢ rozwigzan w gtownej
mierze zalezy tylko i wytacznie od Ciebie. Wdrozenie powyzszych metod zpewnoscia
zwiekszy Twoje bezpieczenstwo. Co mozeszjeszcze zrobic?

Z pewnoscia co jakis czas wykonaj zmiane hasta - mozesz wesprzec sie generatorem
dostepnym w menedzerze. W przypadku podejrzen wycieku danych - bezwzglednie
zmien hasto.

0 Mozeszw kazdej chwili sprawdzic, czy Twoje dane znajduja sie w arkuszach

wyciekdw danych. Umozliwia to portal haveibeenpwned.com.



http://haveibeenpwned.com

Kolejnym waznym krokiem jest... rozwaga. Nie udostepniaj wrazliwych danych, a jesli
musisz - opatrz je odpowiednim znakiem wodnym, ktory z tatwoscig nakieruje Cie na
wypadek potencjalnego wycieku. Wtedy bedziesz wiedzie¢, ktdre zrodto zawinito.
Pamietaj, ze ataki cyberprzestepcow moga byc optakane w skutkach, jednak nie jestes
na straconej pozycji. Dbaj o swoje bezpieczenstwo i nie ryzykuj utratg dostepu do
swojego konta, bowiem biernos¢ moze Cie drogo kosztowaé. Twoje dane sa
przeciez najwazniejsze, a co wazne - bezcenne.
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